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Informacja

Strona znajduje sie w archiwum.

UWAGA NA FALSZYWE SMSY | LINKI

Oszusci wykorzystuja i wymyslaja wiele nowych sposobéw, by pozyska¢ gotéwke i dostep do
danych wrazliwych. Kolejna sa smsy przesytane do przypadkowych oséb, z tresci ktérych wynika,
Zze np. paczka zostata zatrzymana przez stuzby celne. Pod zadnym pozorem nie nalezy wchodzi¢
w linki otrzymane razem z tego typu wiadomoscia.

Nasze telefony z dostepem do Internetu, z réznymi aplikacjami, w tym z bankowymi, stanowig szeroko otwarte okno
na swiat. Umozliwia nam to wykonywanie réznych operacji, w tym finansowych. Wiedzg o tym réwniez oszusci. Aby
dosta¢ sie do naszych oszczednosci, prébuja przejg¢ kontrole nasz naszymi telefonami.

Jednym z takich sposobdéw jest wysytanie niepozornie wygladajgcej wiadomosci SMS, ze np. "paczka zostata zatrzymana
przez stuzby celne". Przestepcy podszywajgc sie pod réznego rodzaju portale ogtoszeniowe, czy tez firmy kurierskie
wysytajg réwniez do przypadkowych oséb wiadomos¢ z prosba o doptacenie niewielkiej kwoty do zaméwionej przesyiki.
Nadawca moze réwniez udawaé, ze wiadomos¢ wystana jest z Urzedu Skarbowego lub Urzedu Celnego. Wéwczas
réwniez chodzi o niewielkg doptate. W takiej sytuacji przestepcy pisza, ze aby dowiedzie¢ sie wiecej lub aby uisci¢
zaptate, nalezy klikng¢ w wystany SMS-em link. Link moze réwniez przekierowaé nas na fatszywag strone banku.
"Klikniecie" w taki link moze spowodowaé, ze uzytkownik telefonu nieSwiadomie zainstaluje na nim szkodliwe
oprogramowanie, co pozwoli osobom, ktére wysytajg tego typu wiadomosci, pozyska¢ dane do logowania miedzy
innymi do kont bankowych, portali spoteczno$ciowych i wszystkiego innego co mamy w telefonie. Tym samym
przestepcy przejmg do niego catkowity dostep.

Policjanci ostrzegajg przed tego typu smsami. W zadnym wypadku nie nalezy wchodzi¢ w linki otrzymane wraz z takimi
informacjami. Musimy z ograniczonym zaufaniem podchodzi¢ do wiadomosci wysytanych droge mailowa lub SMS-owa.
Oszusci wykorzystujg réwniez biezgce sytuacje, aby uwiarygodni¢ swdj przekaz. Powotujg sie np. na stan epidemii,
dezynfekcje paczki i inne, wszystko po to, aby klikng¢ w wystany link. Pamietajmy, ze ofiarg przestepcéw mozemy sie
sta¢ réwniez na odlegtos¢.
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